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STATUS QUO VADIS

HOMEOFFICE IN DER ARBEITSWELT
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DAS HOMEOFFICE

ARBEITSORT MIT ZUKUNFT? MIT SICHERHEIT!

Der Kundenservice

verlagert sich zunehmend

ins Homeoffice

Gesteigerte Arbeitgeberattraktivität

 zufriedenere Mitarbeiter

Größerer Personalmarkt

 mehr Bewerber

Weniger Präsenzfläche

 Kosteneinsparung

Mehr Flexibilität

 Bedarfsorientiertes Arbeiten 

 Peak Management

Mehr Sicherheit

 Business-Kontinuität / Resilienz im Notfall
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HOMEOFFICE

DATENSCHUTZRECHTLICHE RAHMENBEDINGUNGEN

Keine ausdrücklichen gesetzlichen Regelungen in der Datenschutzgrundverordnung (DSGVO)

oder im Bundesdatenschutzgesetz (BDSG-neu):

 Arbeitgeber ist datenschutzrechtlich Verantwortlicher im Sinne der DSGVO

 Arbeitgeber ist verpflichtet, für die Einhaltung des Datenschutzes zu sorgen 

 Grundsätzlich gilt: Im Homeoffice gelten die selben Anforderungen an den Datenschutz wie im Büro!

 Besondere Gefahren für die Datensicherheit: 

 Weniger Überwachungsmöglichkeiten des Arbeitgebers; 

 Ggf. fehlende IT-Infrastruktur; 

 kein Einfluss darauf, welche „betriebsfremden“ Personen Zugang haben
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CYBERCRIME STATISTIKEN

HOMEOFFICE SEIT CORONA BESONDERS GEFÄHRDET



Homeoffice 

Mitarbeiter

An einem Ort:
a. Privat

b. Öffentlich

c. Unternehmen
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NEW NORMAL - DISTANZ-ARBEIT 

ORT ALS ERWEITERTER FOKUS



Homeoffice 

Mitarbeiter

Gewusst wie

Informations- und Erfahrungsaustausch

Interaktionsoptionen

Intra-/ Extranet 

Wissensmanagement

Da Sein

Virtual Leadership

Führung in Distanz

Erfolgs- / Leistungsmessung, 

Methodik zum Leistungserhalt

in Distanz

Leistungsfördernde

Arbeitsplatzausstattung 

Da Sein; Personalentwicklung,

Personalarbeit für MA in DistanzKollegialer Austausch

Teamarbeit in Distanz

Hybride Personalentwicklungs-

eLearning Konzepte

Social Learning

von den besten Lernen

Tools zur Collaboration

KULTUR | SPIRIT | STIMMUNG

Achtsamkeit 

und Wahrnehmung v. Bedürfnissen

Als Teil eines Teams,

Tool- / Eccosystems
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NEW NORMAL - DISTANZ-ARBEIT 

ORT ALS ERWEITERTER FOKUS



Erfüllungskriterien

für Homeoffice

Organisatorisch /

Räumlich

Technisch

Persönlich

Rechtlich

Organisatorische / Räumliche Kriterien

 ArbStättV

 Zugangs- und Zutrittsmöglichkeiten

 BetrVG

 Ergonomische Ansprüche an Arbeitsgerät 

und Arbeitsplatz

 Ansprüche an Raum

(z.B. Blendschutz, Lärm, Belüftung)

Rechtliche Kriterien

 DSGVO | ArbMedVV | DGUV

 Prüfung und Aktualisierung der 

Gefährdungsbeurteilung nach §§ 5 und 6 

ArbSchG;

 Garantierte Unverletzlichkeit der Wohnung

Technische Kriterien

 BSI

 IT-Grundschutz und IT-Sicherheit

 Anbindung Breitbandnetz

ORGANISATORISCHE RAHMENBEDINGUNGNEN UND MITWIRKUNGSPFLICHTEN

DES BESCHÄFTIGTEN FÜR HOMEOFFICE 

Informationswissen

Mehr unter:

gefta.eu/checklisten
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Ist die Wohnung des Mitarbeiters ausreichend groß, um einen Distanzarbeitsplatz 

einzurichten (eigener Raum oder Raumteil)?

Kann in dem für HO vorgesehenen Raum ein ergonomischer Arbeitsplatz 

eingerichtet werden, welcher die nachstehenden Kriterien erfüllt?

Charakter eines Arbeitszimmers/Wohnraumes (z.B. kein Kellerraum)

keine Mitbenutzung des Raumes / Raumteils durch Mitbewohner während der 

Arbeitszeit

Vertraulichkeit des Raumes gewährleistet

Sichtverbindung nach draußen / natürliche Belüftung (Fenster)

ausreichend große Bewegungsfläche (mind. 8 qm)

ergonomische Beleuchtung & ausreichend großer Arbeitstisch / Beinfreiheit

ergonomischer Bürodrehstuhl

ergonomische Aufstellung der Arbeitsmittel möglich

(Bildschirm, Tastatur, Telefon etc.)

RÄUMLICHE ANFORDERUNGEN (EXEMPLARISCHER AUSZUG)

Informationswissen

Mehr unter:

gefta.eu/checklisten
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Anforderungen sind 

höher, je sensibler 

und schützenswerter 

die Daten!

IT-SICHERHEIT

MASSNAHMEN DES ARBEITGEBERS
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Insbesondere:

 Generelle IT-Schutzmaßnahmen (Firewall, Anti-Viren-Programm, etc.)

 Sicherer Remote-Zugriff auf Unternehmensnetzwerk (insb. VPN)

 Verschlüsselung der elektronischen Kommunikation

 Vermeidung lokaler Datenspeicherung

 Vorkehrungen zum Umgang mit dem Verlust mobiler Endgeräte



DSGVO FORDERT DIE SICHERSTELLUNG DER VIER SCHUTZZIELE – AUCH IM HOMEOFFICE

GLEICHZEITIG EMPFIEHLT SICH DIE EINHALTUNG DER KONTROLLZIELE
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Typische Herausforderungen im Homeoffice

Device-Management

Sowohl Geschäftsrechner als auch 

privater PC müssen den sicheren 

Datenzugriff ermöglichen.

Nutzer-Authentisierung

Das Authentifikations-Verfahren 

zur Identitätsfeststellung des 

Nutzers muss verlässlich sein.

Datenschutz Compliance

Das Unternehmen muss für 

DSGVO-konforme Strukturen und 

Prozesse sorgen.

Internetverbindung

Das Unternehmen muss 

sicherstellen, dass die 

Internetverbindung sicher ist.
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DATENSCHUTZ UND DATENSICHERHEIT IM HOMEOFFICE



Homeoffice 

Mitarbeiter

VPN

An einem Ort:
a. Privat

b. Öffentlich

c. Unternehmen
Mit der technischen Verbindung VPN

in die Cloud und die digitale Arbeitswelt 

verbunden.
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NEW NORMAL - DISTANZ-ARBEIT 

ORT ALS ERWEITERTER FOKUS



CONNECTION / VERBINDUNG

IM CYBERCRIMEFOKUS plus

IDENTITÄTSKLAU /

- MANIPULATION

Wer ist der Nutzer 

am Zugangspunkt?
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NEW NORMAL - DISTANZ-ARBEIT 

ORT ALS ERWEITERTER FOKUS



Das BSI empfiehlt 

die sichere 

Dreifaltigkeit aus:

MFA | VPN | DM

Eine Nutzer-Authentisierung sollte mit einer sicheren

Mehr-Faktoren-Authentisierung (MFA) erfolgen, 

bestenfalls mittels Video-Ident-Verfahren.

Nutzer-Authentisierung

Die VPN-Autorisierung sollte dezentral erfolgen, 

sodass das VPN nicht kompromittiert werden kann.

VPN

Es empfiehlt sich eine verschlüsselte Desktop-

Umgebung, die geschäftliche Daten von privaten 

trennt. So lassen sich Privat-PC, COPE, CYOD 

sicher und DSGVO-konform im Homeoffice nutzen.

Device-Management
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DATENSCHUTZ UND DATENSICHERHEIT IM HOMEOFFICE

WAS SAGT DAS BUNDESAMT FÜR SICHERHEIT IN DER INFORMATIONSTECHNIK



CYBERCRIME COVITEURE

EINFALLSTOR HOMEOFFICE FÜR DATEN & IDENTITÄTSKLAU – UNBESTRITTENE, TRAURIGE REALITÄT 

Kundendaten sind ein 

beliebtes Ziel für 

Cyberattacken und

Datendiebstahl

Jedes dritte Unternehmen musste während der 

Pandemie aktiv auf Cyberangriffe im Homeoffice 

reagieren, von den Großunternehmen sogar jedes 

vierte.

Das ist nur die Spitze des Eisbergs. Die meisten 

Cyberangriffe und Datendiebstähle bleiben 

unentdeckt.
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BEISPIEL EINER SOCIAL REENGINEERING AKTION

ABSENDERADRESSE BEACHTEN
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ANGEBOT IM DARK-NET

CYBERCRIME IST „LEICHT UND GÜNSTIG“ KÄUFLICH
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ANGEBOT IM DARK-NET

CYBERCRIME IST „LEICHT UND GÜNSTIG“ KÄUFLICH
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CYBERCRIME STATISTIKEN

HOMEOFFICE SEIT CORONA BESONDERS GEFÄHRDET



Werden unter Berücksichtigung der Besonderheiten des Arbeitens im Homeoffice geeignete organisatorische 

und technische Maßnahmen ergriffen, um die Sicherheit der Daten zu gewährleisten?

Besteht eine auf die betrieblichen Belange und Realitäten zutreffende Vereinbarung (Homeoffice Policy) 

zwischen Arbeitgeber und Beschäftigten zur Arbeit im Homeoffice?

Können oder müssen die Mitarbeiter auf eigene Geräte zurückgreifen und gibt es dazu eine 

Nutzungsvereinbarung (BYOD)?

Falls Privatgeräte verwendet werden müssen: Werden betriebliche und private Daten getrennt?

Existiert ein Berechtigungssystem, um zu gewährleisten, dass Beschäftigte nur auf die für ihre Arbeit 

erforderlichen Bereiche Zugriff haben?

Sind die verwendeten Geräte technisch auf dem aktuellsten Stand und werden laufend aktualisiert? Sind 

Virenscanner und Firewalls aktiv?

Ist die Nutzung der betrieblichen Endgeräte zu privaten Zwecken sowie der Einsatz von privaten USB-

Speichern untersagt oder anderweitig geregelt?
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CHECKLISTE -AUSZUG

DATENSCHUTZ UND IT-SICHERHEIT IM HOMEOFFICE

Informationswissen

Mehr unter:

gefta.eu/checklisten



ERFAHRUNGEN WARUM IT SICHERHEIT & DATENSCHUTZ IM HO LÜCKEN AUFWEISEN

1. Gefühle werden ausgeblendet

2. Keine ausreichende Kapazität

3. Keine ausreichende Kompetenz 

4. Notwendigkeit ist nicht verstanden / wird 

ausgeblendet

5. Haltung 

6. Verantwortungsfurcht, - flucht

7. Untergang in Komplexität

8. FK glauben, wiegen sich in falscher Sicherheit

9. Mangel an schnellen, einfachen Verfahren

10. Regelsysteme wurden nicht geändert

11. Scham, Scheu an Defiziten zu arbeiten / arbeiten 

zu lassen

12. Zu viel gestern, zu viel morgen

13. Scheu vor politischer Dimension

14. Fehlende Sensibilität 

15. Generelle Defizite in Kultur, Zusammenarbeit, 

Verantwortungs- und Handlungsbewußtsein

16. Scheu und kurzsichtige, Risikoanalyse
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SICHERES DEVICE / DESKTOP MANAGEMENT

PROTOKOLL ALLER ERFOLGTEN AUTORISIERUNGEN (Zugriffsort, Mitarbeiter, Device)

Partnername
Name des 

Beschäftigten

Zeit-

punkt der 

Anfrage

Name des 

eConcierges

Zeit-

punkt der 

Verbin-

dung

Zeit-

punkt der 

Trenn-

ung

Resultat der 

Autorisierung

Anmerkung zur 

Autorisierung

Optionale 

Notizen
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SICHERES DESKTOP / DEVICE MANAGEMENT

ÜBERSICHT DER ERFASSTEN GERÄTEINFORMATIONEN
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GESICHERTE KENNTNISSE DER ARBEITSORTE

ÜBERSICHT UND VERWALTUNG DER HINTERLEGTEN UND AUDITIERTEN 

VERTRAUENSARBEITSORTE (REFERENZBILDER DER BEGEHUNG)

Benutzername Vorname Nachname

Hinterlegte

Referenzbilder
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SECURE DESKTOP MANAGEMENT

AUTORISIERUNGSPROZESS | ANSICHT LIVE ZUTRITTSKONTROLLE

Live-Video des 

Beschäftigten mit 

Zutrittsanfrage bei 

Arbeitsantritt

Erlauben / Verbieten

Referenzbild zum 

Abgleich aus 

Raumbegehung

3 Bildoptionen

oder Neu

Live-Bild des 

eConcierges

Rolle als Supervisor, 

Sekretariat, Teamleiter, 

IT-Helpdesk

Liste der 

aktiven 

eConcierges

Informationen zum aktuell 

anfragenden Beschäftigten

Optionale, interne Notizen 

zum aktuell anfragenden 

Beschäftigten

Notizen aus der Historie zum 

aktuell anfragenden 

Beschäftigten

Warte-

schlange

der Anfragen 

zur 

Autorisierung
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HOMEOFFICE IST UND BLEIBT MIT SICHERHEIT CHEFSACHE

WANN SPRECHEN WIR PERSÖNLICH?

LinkedIn
linkedin.com/in/thomas-dehler-59a0a89

Xing
xing.com/profile/Thomas_Dehler

Twitter
twitter.com/Thomas_Dehler

Kostenloses Erstgespräch
is.gd/xnGGpP



TSD Demo
Wir präsentieren Ihnen kostenlos und 

unverbindlich in 20-30 Minuten Highlights des 

TSD und beantworten Ihre individuellen Fragen.

is.gd/mp3xz5

GEFTA Portfolio
Entdecken Sie unser gesamtes Angebot an 

Lösungen zur Arbeitsortflexibilisierung und zu 

Remote Work Arbeitsmodellen.

gefta.eu/services

HOMEOFFICE MIT SICHERHEIT IST / BLEIBT CHEFSACHE

UNSERE PASSION FÜR IHREN WEG ZUM PERFEKTEN REMOTE WORK KONZEPT 
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