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Agenda CCV-Arbeitskreis Al & Robotics 19.06.2024 in Diisseldorf

PRASENZ-EVENT

(. ‘ ‘ VDIE STIMME
DER BRANCHE

Al & ROBOTICS

19.06.2024 | 11:30 — 18:00 UHR | DUSSELDORF

KI IM KUNDENSERVICE:
PRAXISNAHE EINBLICKE, ERFOLGS-
GESCHICHTEN, LERNEN UND (ER-)ARBEITEN

Die CCV-Arbeitskreisleiter Al & Robotics Rainer Wilmers, Ralf Mihlenhéver und
Sascha Poggemann laden unter dem Motto ,KIim Kundenservice: Praxisnahe
Einblicke, Erfolgsgeschichten, Lernen und (Er-)Arbeiten" zum ersten Prdasenz-Event
des Arbeitskreises nach Duisseldorf ein.

Hinweis: Mitglieder des CCV-Arbeitskreises nehmen kostenfrei teil, fiir CCV-Mitglieder erheben wir
eine Teilnahmegebiihr in Hé6he von 99€, fiir CCV-Interessenten in Héhe von 199€. Sollten sich nicht
ausreichend Teilnehmende anmelden, behalten wir uns die Absage der Veranstaltung bis 14 Tage
vor dem Termin vor.

Ab 11:30 Uhr Get together und Networking bei Snacks und Getranken

Startplatz Disseldorf GmbH
Speditionstr. 15 - 40221 Dusseldorf
www.startplatz.de




13:00 Uhr

13:10 Uhr

13:20 Uhr

14:00 Uhr
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Leiter des CCV-Arbeitskreises Ai & Robotics: Rainer Wilmers, Ralf
Mihlenhover und Sascha Poggemann
CCV-Prasident: Dirk Egelseer

]

Aktuelles aus dem Verband
Dirk Egelseer

Kennenlernen der Teilnehmer -
20 mal 2 - Methode!

Vortrag: , Gezieltes Kompromittieren von
Sprachmodellen” - Wie man Generative Kl
ganz einfach hacken kann

Dr. Christoph Endres, Geschaftsfihrer der

sequire technology GmbH

GroRe Sprachmodelle (LLMs) werden aktuell vielfdltig und intensiv
genutzt, aber sind anféllig fir Angriffe. Bisher wird diese
Moglichkeit sehr wenig, bzw. rein aus der Perspektive des
Datenschutzes betrachtet. Das reicht aber bei weitem nicht aus;
die wirklich relevanten Bedrohungen sind ganz woanders, und es
ist nur eine Frage der Zeit, bis sie real werden.

Indirect Prompt Injection ermoglicht eine ferngesteuerte
Ubernahme von LLM-Anwendungen im groRen Stil. Dabei
schmuggelt ein Angreifer Uber externe Quellen (Webseiten, .
Dokumente, etc.) versteckte Anweisungen in den Dialogkontext eines Sprachmodells, und bringt den
Dialog unter seine Kontrolle. Der Nutzer bekommt davon nichts mit.

Diese Schwachstelle wurde von sequire technology im Februar 2023 veroffentlicht und demonstriert.
Dazu gab es ausfiihrliche Gesprache mit betroffenen Anbietern, wie beispielsweise Microsoft,
OpenAl und Google. Im Ranking der gefahrlichsten Schwachstellen von Sprachmodellen (OWASP
Top 10) wurde Prompt Injection als Top 1 Bedrohung gelistet; das Bundesamt fiir Sicherheit in der
Informationstechnik veréffentlichet ein Warnung basierend auf der Arbeit von sequire.

Im Vortrag diskutiert Dr. Christoph Endres die Bedrohungen von GroRen Sprachmodellen, erldutert
Indirect Prompt Injection im Detail, gibt Beispiele fiir aktuelle und zukiinftige Angriffe und erklart,
warum die bisherigen Abwehrmafinahmen nicht funktionieren bzw. ausreichen werden.




14:45 Uhr

15:15 Uhr

15:45 Uhr

16:15 Uhr

16:35 Uhr
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Networkingpause

Collective Wisdom Al Workshops — Teilnehmer fragen, Teilnehmer
antworten

In einer interaktiven Session werden konkrete (auch anonym gestellte)
Fragen einzelner Teilnehmer zu KI-Themen im Unternehmen von
Kleingruppen beantwortet — menschliche Schwarmintelligenz in Zeiten
von zunehmender Maschinenintelligenz.

Echte-Welt-Beispiele: ,Wie uns diese 10 Kl-Tools im taglichen
Berufsleben unterstiitzen konnen”

Die drei Arbeitskreis-Leiter stellen ihre Lieblings-Helfer und Tipps und
Tricks vor, wie Kl heute ganz konkret bestimmte Aufgaben vereinfacht
oder Ubernimmt.

Vortrag: ,,Weniger messen, mehr wissen — < WIT, g
Potenziale Kl-gestiitzter Kontaktanalyse fiir "‘HARTEU I
das Qualitdtsmanagement der Zukunft” | a e
Sven Ley, Abteilungsleiter \.OMt

ECN

Qualitatsmanagement, Deutsche Post,
berichtet liber die ersten Schritte einer KI-
gestitzten Qualitatsmessung im Kundenservice
und welche Use-Cases und Anderungen im
Unternehmen sich daraus ergeben.
Moglichkeiten zur Reduzierung des Prifaufwandes, zuverlassige
Identifikation von Einflussfaktoren auf Qualitat, Kundenzufriedenheit
und Kosten.

Impuls: ,,KI und BPO - Freund oder Feind?“
Roman Salem, Vice President bei
Teleperformance, berichtet aus dem eigenen
Unternehmen und stellt dar, wie den immer
hoher werdenden Anforderungen der Kunden
mit Kl-basierten Assistenz- und
Automatisierungslosungen begegnet wurde.
Was hat geklappt, was wurde gelernt?
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16:45 Uhr Podiumsdiskussion , Al und CC-Dienstleister: Wohl oder Wehe?“
Unsere Experten tauschen sich unter Leitung des CCV-Prasidenten Dirk
Egelseer dazu aus, wie Kl ihr Business heute schon verandert — positiv
und negativ. Eine offene Diskussion mit offenem Ausgang.

Roman Salem, Vice President, Teleperformance

Jurgen Thom, CSO, Snubes

Sven Ley, Abteilungsleiter Qualitatsmanagement, Deutsche Post

Kevin Filz, Director CX Management, Foundever

17:15 Uhr Zusammenfassung & Feedback

18:00 Uhr Abschluss mit anschlieBendem Spaziergang zum Restaurant

18:15 Uhr Gemeinsames Abendessen (Selbstzahler)

Eigelstein
Hammer StraRe 17
40219 Diusseldorf

Das FuRBballspiel Deutschland — Ungarn wird im Eigelstein Gbertragen...
Das Restaurant bittet jedoch um einen Mindestverzehr in Hohe von 25€
pro Person.



